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Аннотация: в настоящее время главным направлением обеспечения го-

сударственной и общественной безопасности является усиление роли государ-

ства в борьбе с незаконным распространением наркотических средств и психо-

тропных веществ. В статье рассматриваются вопросы противодействия неза-

конному обороту наркотических средств и психотропных веществ путем выяв-

ления, пресечения, раскрытия преступлений, а также оперативного сопровож-

дения уголовных дел, возбужденных в отношении участников преступных 

группировок, занимающихся распространением наркотических средств и пси-

хотропных веществ бесконтактным способом с использованием телекоммуни-

кационных технологий и электронных систем оплаты.  
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С постоянным движением мира вперед и непрекращающимся процессом 

глобализации, цифровизации возросло количество преступлений с использова-

нием современных технологий. Ранее, для того чтобы совершить какое-либо 

преступление и чтобы его не удалось раскрыть, создавались многочисленные 

преступные группировки, структура которых была настолько большой, что 

найти среди них ту часть, которая причастна к совершению преступления, бы-

ло делом времени. Сейчас же, с появлением современных информационных 

технологий, совершать преступления, связанные с наркотиками, намного 

проще, а раскрывать их стало, наоборот, тяжелее. Связано это преимущест-

венно с тем, что современная правоохранительная система, которая создана 

для раскрытия и расследования преступлений, не приспособлена к быстро со-

вершенствующимся способам совершения преступлений, как справедливо за-

метил С.Я. Лебедев, говоря «о явной неготовности нашего законодателя и, 

главное, правоприменителя адекватно реагировать на происходящие в мире 

технологические перемены» [1].  

Лидирующие позиции в списке наиболее часто совершаемых видов пре-

ступлений занимают такие виды преступлений, которые наносят вред общест-

венным отношениям, охраняющим здоровье населения. То есть речь идет обо 

всех преступлениях, связанных с незаконным оборотом наркотических средств 

и психотропных веществ.  

Проанализировав информацию по показателям преступности в Россий-

ской Федерации в сфере незаконного оборота наркотических средств и психо-

тропных веществ, представленную на портале правовой статистики [2], стоит 

отметить, что в период с января по февраль 2022 года было зарегистрировано 

302818 преступлений. Первую строчку списка занимает город Москва, показа-

тели совершаемых преступлений в котором за представленный период состави-

ли 22120 преступлений. Это по-настоящему большая цифра, которая говорит о 

том, что основной трафик и каналы сбыта позиционируются именно в столице. 

На втором месте идет город Санкт Петербург. Данные города занимают лидер-

ство по нескольким объективным причинам. Во-первых, в данных городах наи-

более платежеспособное население. Безусловно, говоря о преступлениях, свя-

занных с наркотиками, необходимо говорить и о денежной составляющей. Во-

вторых, данные города находятся на ключевых транспортных развязках. Сверд-

ловская область располагается на 7 месте списка с результатом 8208 преступ-

лений, обогнав незначительно Республику Татарстан с 8041 преступлением и 

уступив место Ростовской области с 8923 преступлениями. Анализ статистики 

указывает на то, что количество совершаемых преступлений в сфере незаконного 

оборота наркотиков неуклонно растет, о чем свидетельствуют показатели, публи-

куемые на статистических источниках. Это побуждает правоохранителей разраба-

тывать наиболее масштабные и эффективные методы борьбы с данными преступ-

лениями. Безусловно, что данные методы должны основываться на современных 

реалиях и современных особенностях совершения такого рода преступлений.  

В рамках данного исследования особое внимание хотелось бы остановить 

на конкретном способе совершения преступлений в сфере незаконного оборота 

наркотиков – с использованием информационно-телекоммуникационных сетей, 
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включая сеть Интернет. Данный способ вызывает неподдельный научный инте-

рес, поскольку большинство преступлений в городах совершаются именно та-

ким способом. 

Обратившись к Федеральному закону от 27 июля 2006 г. № 149-ФЗ 

«Об информации, информационных технологиях и о защите информации», 

стоит отметить, что в ст. 2 под информационно-телекоммуникационной сетью 

понимается «технологическая система, предназначенная для передачи по лини-

ям связи информации, доступ к которой осуществляется с использованием 

средств вычислительной техники» [3]. 

Информационно-телекоммуникационная сеть, для того чтобы считаться 

таковой, обязательно должна включать в свой состав такие обязательные эле-

менты, как: вычислительная техника, то есть компьютер, ноутбук и другое уст-

ройство; телефонные каналы связи и системы доступа к данным каналам связи, 

то есть коммутационное оборудование. Под Интернетом каждый из нас привык 

понимать некое соединение, благодаря которому мы можем беспрепятственной 

заходить практически на любые сайты, поисковые системы и в браузеры: 

ВКонтакте, Telegram, YouTube, Яндекс, Google и т.д. Для того чтобы понимать 

принцип осуществления сбыта наркотических средств и психотропных веществ 

с использованием сети Интернет, необходимо разобрать схему, по которой 

осуществляется сбыт. Она включает в себя следующий порядок действий:  

1. Установление дистанционного контакта сбытчика с заказчиком (потре-

бителем) посредством переписки или звонков через основные социальные сети 

и мессенджеры, такие как Telegram, What’s App, Viber, ICQ и другие. Популяр-

ность использования именно данных сетей-мессенджеров обусловлена, в пер-

вую очередь, тем, что они используют зашифрованные каналы связи, по кото-

рым происходит передача данных, то есть никто другой, кроме самих пользова-

телей, не может отследить и увидеть процесс передачи какой-либо информации 

или совершения звонка.  

2. Оплата обговоренной между сбытчиком и заказчиком суммы. Оплата, 

как правило, происходит на электронные кошельки, зарегистрированные на 

нейтральных, не имеющих к данному делу, лиц. Например, QIWI-кошелек, 

PayPal, WebMoney и другие. Стоит заметить, что оплата, поступившая на дан-

ные кошельки, не остается там на длительное время, поскольку это лишь один 

из первых кошельков, на которые приходит оплата, и который открывает це-

почку по дальнейшему отмыванию наркодохода. Денежные средства либо сра-

зу обналичиваются, либо переводятся на следующий кошелек. 

3. Удостоверение факта оплаты и создание сбытчиком «закладки» с нар-

котическим средством. Наиболее часто вещества помещаются в упаковки от 

жевательных резинок, пачек от сигарет, кассет для электронных сигарет и дру-

гих предметов, которые люди привыкли видеть ежедневно и которые не вызы-

вают интереса для глаз человека. Места закладки сбытчиком выбираются, ис-

ходя из возможности их обнаружения посторонними людьми: в горшках для 

цветков, которые стоят, как правило, в подъездах жилых домов, в мусорных ба-

ках, возле общественных туалетов, гаражей и даже уличной растительности. 

Еще примечательно, что данные места находятся в основном у жилой застрой-
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ки. Это обосновывается тем, чтобы точнее можно было привязать место «за-

кладки» к конкретному объекту. 

4. Отправка заказчику (потребителю) информации об оставленной за-

кладке. Отправляется сбытчиком в виде сообщения, отправленного в одном из 

мессенджеров, которые мы ранее перечислили. Если обстановка специфиче-

ская, например, имеется множество объектов, которые мешают быстрому поис-

ку оставленной закладки, то может отправляться и GPS-координаты закладки с 

прикрепленными к ней фотографиями или даже видеороликом, где демонстри-

руется местонахождение закладки, поскольку данный способ реализации нар-

котических средств в настоящее время для сбытчиков представляется весьма 

удовлетворительным – в силу своей сложной раскрываемости и обеспечения 

отличной конфиденциальности. В свою очередь, для органов внутренних дел 

представляет ничуть не меньший интерес, но уже в плане раскрытия и пресече-

ния в дальнейшем совершения общественно опасных деяний. Так, Железнодо-

рожным районным судом г. Екатеринбурга к уголовной ответственности был 

привлечен П., который совершил покушение на незаконный сбыт наркотиче-

ских средств, совершенный с использованием сети «Интернет», группой лиц по 

предварительному сговору, в крупном размере [4].  

Данный пример и множество других, представленных судебной практи-

кой, говорит о том, что правоохранительные органы уже нашли некоторые спо-

собы противодействия данным преступным деяниям и успешно раскрывают 

львиную долю таких преступлений. Но для более высоких результатов в рас-

следовании преступлений в сфере незаконного оборота наркотических средств 

и психотропных веществ требуются поиски новых способов борьбы и улучше-

ние уже имеющихся, чтобы сократить количество совершаемых преступлений в 

данной сфере к минимуму.  

Изучив основные способы совершения преступлений по линии незакон-

ного оборота наркотических средств и психотропных веществ, можно заклю-

чить, что решающую роль в их раскрытии играет профилактика и предупреж-

дение рассматриваемых преступных деяний.  

Таким образом, в целях противодействия преступлениям, совершаемым в 

сфере незаконного оборота наркотических средств и психотропных веществ с 

использованием информационно-телекоммуникационной сети «Интернет», 

считаем необходимым реализовать ряд законодательных и организационных 

мероприятий:  

– использовать информацию, полученную от наркопотребителей как осо-

бо ценную, поскольку она сможет указать на конкретный интернет-магазин, в 

котором совершалась покупка наркотиков и соответствующим образом доку-

ментировать ее;  

– создать автоматизированные системы по поиску каналов сбыта нарко-

тиков, интегрированные официально в основные и наиболее популярные мес-

сенджеры, используемые для сбыта наркотических средств и психотропных 

веществ. Это позволит еще на этапе появления интернет-магазина или точки по 

продаже наркотиков блокировать ее навсегда с запретом в последующем воз-

можности создавать какие-либо группы;  
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– внести в действующее законодательство изменения, которые бы состоя-

ли в ужесточении действующих норм о незаконном обороте наркотиков или же 

добавлении новых уголовно-правовых норм, которые бы устанавливали ответ-

ственность за создание и ведение в сети Интернет групп или интернет-

магазинов по продаже наркотических средств.  

Подводя итог всему вышеизложенному, хочется отметить, что совершен-

ствование способов раскрытия преступлений в сфере незаконного оборота нар-

котических средств и психотропных веществ, распространяемых посредством 

сети Интернет, – жизненно необходимая задача как для правоохранительных 

органов, так и для законодателя. 
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